Projet de stage

Configuration des RAID pour le Proxmox :

Pour installer un proxmox sur un serveur avec plusieurs
disques durs on va utiliser différents types de RAID, il y'a 5
RAID différents le RAID 0, RAID 1, RAID 5, RAID 6, RAID 10.
Ici on va utiliser 2 types de RAID le RAID 1 et le RAID 5, le
RAID 1 qui va utiliser 2 disques et qui est la méthode la plus
sur pour le stockage de données sensible et le RAID 5 lui qui
va utiliser plus de 2 disques dures, puis il va permettre
d’améliorer le taux de transfert de données tout en tolérant une
panne de disques durs.

Le proxmox sera installé en RAID 1 et les autres VM (machine
virtuelle) seront installées sur le RAID 5.

Pour configurer les RAID il faut juste aller dans le BIOS (F11
quand on allume) du serveur et ensuite aller dans les
parameétres du disque dur pour pouvoir choisir lesquels on met
en raid.

Installation Proxmox :

Une fois cela fait on peut ensuite utiliser une clé ventoy qui va
permettre du boot sur I'iso qu’on veut, puis on va utiliser l'iso de
proxmox.



proxmox—-ve_8.1-1. iso

clé ventoy avec proxmox <<img 1>>.

Apres avoir fais ¢a on enléve la clé et on boot sur le proxmox
qui est installer, le proxmox aura une ip de base pour nous
“192.168.100.2” avec “192.168.100.1” comme passerrel, on
peut changer si on veut.

Par contre I'adresse ip sera directement attribuée a “vmbrQ” et il
faudra mettre I'ip sur une interface de carte réseau qui existe
pour ensuite le reliée en cable au switch qui permettra
d’accéder a l'interface du proxmox depuis un ordinateur.

Ensuite quand on mettra “192.168.100.2:8006” dans l'url on
pourra directement accéder au proxmox depuis une interface
graphique.



<« (¢ © Non sécurisé  https://192.168,100.2:3006/#v1:0:=qemu%%2F100:4:11:::7:: h*¢ a s

X PROX MO X virtual Environment 813 Search & Documentation & rooi@pam -
Server View B Virtual Machine 100 (WindowsServeur) on node 'BDA oTags# Stat | () Shutdown >_ Console More @ Help
£ Datacenter s
Eo DA & Summary Add Remove Edit
S} 100 (WindowsServeur) >— Console &= Memory 4.00 GiB
222 localnetwork (BDA) 3 Hardware & Processors 8 (4 sockets, 2 cores) [xB6-64-v2-AES]
=
Elliccal BDA) & Cloud-nit & BIOS Default (SeaBIOS)
=] local-vm (BDA) 8
& Options L2 Display Default
Machi i440fx-8.1
B TeskHistory 5 Machine pet
£ 5CSI Controller VirtlO SCSI single
Monit
2 Lir Ry S Hard Disk (ide0) local-m vm-100-disk-0 size=100G
Backup (@ CDIDVD Drive (ide2) local-isofvirtio-win-0 1 240 iso media=cdrom size=612812K
3 Replication = Network Device [net0) virtio=BC:24:11-B5:EC:36 bridge=vmbr20
% Snapshots + Network Device (net1) virtio=BC:24:11:F3:09:89 bridge=vmbr40
U Firewall = Network Device (net2) virtio=BC:24:11:2F:C8:7E bridge=vmbr101
o' Permissions
JEESE  Cluster log
Start Time | End Time Nede User name Description Status
Feb 06 11:40-43 Feb 06 114521 BDA root@pam VMICT 100 - Console oK
Feb 06 11:25:41 Feb 06 11:40:43 BDA root@pam VMICT 100 - Console oK
Feb 06 10:51:44 Feb 06 11:25:41 BDA root@pam VMICT 100 - Console oK
Feb 06 10:51:44 Feb 06 11:00:34 BDA root@pam VMICT 100 - Console oK
Feb 06 10:51:44 Feb 06 11:00:34 BDA root@pam VMICT 100 - Console oK
. = - = 1441
28 O Taperici pour rechercher H@ =y e n : G =2 (': §’ G A~ G 06/02/2024 8

Interface de proxmox depuis [ ordinateur <<img 2>>.

Creation des carte reseau sur Proxmox :

Pour faire les cartes réseau on va utiliser un “bond”, un bond a
pour but d'augmenter la disponibilité ou les performances
réseaux et elle fournit une agrégation de carte réseaux aux
machine virtuelle, donc on va créer “bond 1”.

Edit: Linux Bond =)

Mame: bond1 Autostart:

IPv4/CIDR: | | Slaves: ensb6fl ens6f1
Gateway (IPv4): Mode: LACP {(802.3ad)
IPv6/CIDR: Hash policy: layer2+3

Gateway (IPvB):

Comment:
MTU: 1500
Advanced

73

bondl’ avec qui on va mettre en esclave les 2 cartes réseau qu’on va relier aux switch

<<img 3>>



Une fois le bond1 créé on peut faire les autres cartes réseau en
vlan qu’on veut.

Create Revert Edit Remove
Q, Search
Name Type Active Autostart VLAN a Ports/Slaves Bond Mode CIDR Gateway
& Summary
ens1fl Network Device No No Mo -
I=iiicles ensdfl Network Device No No Mo
> Shell ensdfl Netwark Device No No No
& System ens6l Network Device Yes Yes No
= Metwork ensbfl Metwork Device Yes Yes Mo
# Ceriificates ens6f2 Network Device No No No
ens6f3 Network Device No No No
@ DNS
vmbr( Linux Bridge Yas Yes No bend1
@ Hosts . .
vmbr101 Linux Bridge Yes Yes Mo bond1.101 192.168.101.1/24
% Options ymbr20 Linux Bridge Yes Yes No bond1.20 192.168.100.2/24
£ Wes vmbrd0 Linux Bridge Yes Yes Mo bond1.40 192.168.1.50/24 192.168.1

Constitution de toutes les cartes réseaux <<img4>>.

“vmbr101” qui sera le vlan de la borne wifi, “vmbr20” qui sera le
vlan pour les ordinateurs et le proxmox, “vmbr40” qui sera le
vlan pour la connexion internet.

Avoir de la connexion internet :

Pour avoir une connexion on a utilisé un cable rj45 qui est relié
a un autre switch et qui est relié directement avec I'opérateur,
ensuite depuis notre switch il faut faire la configuration du vlan
pour la connexion internet.

Switching :

Aprés tout ca il faut faire toutes les configurations du switch
pour pouvoir accéder au proxmox et avoir de la connexion,
pour commencer on va configurer les vlan.



Création des VLAN, on a créé 3 VLAN différents, il va avoir le
20, 40, 101, le 20 pour les ordinateurs et proxmox, 40 juste
pour la connexion et 101 pour la borne wifi.

Pour créer un vlan cisco rien de bien difficile il faut juste écrire
vlan “x” et appuyez sur entrer.

Switch (config)#vlan 2 III

Creéation du vian 20 <<img5>>.

Puis le vlan est créé, on en fait 3 et ensuite on pourra les
configurer dans les interfaces.

Tous les vlans qui on était fait avec la commande “‘sh vian” <<img6>>.

Ensuite vient le port-channel, le "port-channel" dans un switch
Cisco est une fonctionnalité qui permet d'agréger plusieurs
interfaces physiques en une seule interface logique, souvent
dans le but d'augmenter la bande passante disponible,



d'améliorer la redondance du réseau ou d'équilibrer la charge
du trafic.

Le port-channel1 sera pareil que le bond qu'on a créég, le
“bond1” donc ¢a sera port-channel1.

EF COMS - PuTTY

conficuration de [’interface “Port-chanell ” <<img7>>.

switchport trunk allowed vlan “x” : Cette commande spécifie
quels VLAN sont autorisés a transiter sur l'interface de liaison
montante.

switchport mode trunk : Cette commande est capable de
transporter le trafic de plusieurs VLAN simultanément en
utilisant des balises VLAN (VLAN tags) pour identifier chaque
VLAN.

Aprés on peut configurer les interfaces, pour nous il y’a le 0/13,
0/15 qui sont en bond pour aller vers le serveur, le 0/17, 0/19,
0/23 qui vont vers les ordinateur, le 0/21 pour la connexion et le

0/25 pour la borne wifi



Configuration des 2 ports qui vont vers le serveur <<img8>>.

Spanning-tree portfast : Elle est utilisée pour configurer une
interface d'accés en mode "PortFast".

Configuration des interfaces pour les ordinateurs en vian 20 <<img9>>.

Switchport access vlan 20, ¢a permet de lui attribuer le vian 20.

Configuration de [’interface pour la connexion internet <<imgl(0>>.




Configuration de ['interface de la borne wifi <<imgll>>.

Une fois tout cela fait depuis le proxmox on peut ping le 8.8.8.8
et on peut y accéder si on met son adresse ip accompagné de
8006.

Routage NAT .

Aprés le switching finis on a fait du routage NAT (network
address translation) qui va nous permettre d’avoir du réseau
interne et pouvoir accéder a internet, pour cela sur le proxmox
on va créer une machine virtuel (WindowsServeur) qui va faire
office de routage, dhcp et dns.

Pour créer cette vm il faut faire ceci :

© Non sécuriseé  hitps://192.168.100.2:8006/#v1:0:=gemu®2F100:4:1 17 ¥

Create: Virtual Machine

Node: BDA Resource Pool
VMID 101
MName: WindowsServeur|
Start at boot: Start/Shutdown an
order !
Startup delay: default
Shutdown timeout: default
Tag:
lo R
© Help Advanced

Nom de la machine <<imgl2>>.




I Create: Virtual Machine (9]

General m System Disks CPU lemor letwork

(@ Use CD/DVD disc image file {iso) Guest OS:
i Storage: | local - Type: Microsoft Windows
i IS0 image: | fr-fr_windows_server_2019_upd Version 10/2016/2019
(_) Use physical CD/DVD Drive [] Add additional drive for VirtlO drivers

() Do not use any media

[=s BN I, Y .

Choisir ['iso windows serveur <<imgl3>>.

[ ::I

Create: Virtual Machine (0
|
Gensral 05  System  Disks CPU Memory Confirm

[] Mo network device

| Bridge: ‘ vmbr20 W | Model: VirtlO (paravirtualized)
| VLAN Tag: no VLAM . MAC address: auto
Firewall: O
Disconnect: O Rate limit (MB/s): | unlimited
I
|
MTU: 1500 (1 = bridge MTU) . Multiqueue:

Choisir la bonne carte réseau que vous avez creée <<imgl4>>.

Il faut rajouter les 2 cartes réseau pour la connexion et la borne
wifi.



Virtual Machine 100 (WindowsServeur) on node 'BDA’

& Summary Add Remove Edit
>_ Console =9 Memory
& Hardware i Processors
& Cloud-Init ¥ BlOS
£+ Options & Display
= Task History 9 Machine

= SCSI Controller
© (i & Hard Disk (id=0)
Backup (© CD/DVD Drive (ide2)
13 Replication = Network Device (net0)
D Snapshots = Network Device (net1)
U Firewall = Network Device (net2)

w' Permissions

Start | (B Shutdown

4.00 GiB

8 (4 sockets, 2 cores) [x86-64-v2-AES]
Default (SeaBIOS)

Default

pc-i440fx-6.1

VirtlO SCSI single
local-lvmevm-100-disk-0 size=100G
local:iso/virtio-win-0.1.240 iso, media=cdrom, size=612812K
virtio=BC:24:11:B5:EC:36, bridge=vmbr20
virtio=BC:24:11:F3:09:89 bridge=vmbr40
virtio=BC:24:11:2F:C8:7E bridge=vmbr101

Capture des 2 cartes réseaux a ajouter <<img [5>>,

>_ Console

More © Help

Une fois le Windows lancé, on est allé dans les cartes réseau
et on a renommé comme c¢a.

[N v
s¢ Centre Réseau et partage
- v 4

Page d'accueil du panneau de
configuration

Meodifier les paramétres de la
carte

Meodifier les paramétres de
partage avancés

Voir aussi
Options Internet
Pare-feu Windows Defender

“* <« Réseau et Internet » Centre Réseau et partage

Réseau

Réseau privé

Réseau non identifié

v O

Afficher vos réseaux actifs

Connexions:

Connexions:

Réseau public

Medifier vos paramétres réseau

'{h;. Configurer une nouvelle connexion ou un nouveau réseau

Type d'acces:

Type d'accés:

Rechercher

- O X

¥

Afficher les informations de base de votre réseau et configurer des connexions

Internet
Internet

Pas d'accés réseau

Carte borne wifi
Privée

Configurez une connexion haut débit, d'accés a distance ocu YPN, cu configurez un routeur cu

un point d'accés,

Résoudre les problémes

Diagnostiquez et réparer les problémes de réseau ou accéder a des informations de

dépannage.

3 cartes réseaux renommées img <<imgl6>>.




— | >

B8 Centre Réseau et partage
“ v :.:- « Réseau et Internet » Centre Réseau et partage w Rechercher §el
Affichar las infarmantione daboca davatea wheaq | ot configu rer des connexions

*

Page d'accueil du panneau de B Etat de Internet
configuration -

Détails de connexion réseau x
Muodifier les parametres de la )
carte acces: Internet
Détailz de connexion réseau : .
. i ions @ Internet
Muodifier les parameétres de s
: Propriété Valeur
partage avances
Suffixe DMS propre &la ...
Description Red Hat VitlD Ethemet Adapter #2 acces: Pas d'accés réseau
Adresse physique BC-24-11-F3-05-89 ions: [ Carte borne wifi
DHCP activé Non M Privée
Adresse |Pvd 192.168.1.7
Masque de sous+éseau ... 2552552550
Passerelle par défaut IPv4 15216811
Serveur DNS IPvd 192.168.1.1 cEaL
Serveur WINS Pvd L\g, hce ou VPN, ou configurez un routeur ou
NetBIOS sur TCP/IP act... Oui
Adresse IPvE locale deli... feB0:15d3:2b04:cc57:dab5% 14
Paszerelle par défaut IPvE
Serveur DNS IPvE pccédez 3 des informations de
Vair aussi Fermer
Options Internet

Pare-feu Windows Defender

Configuration de I'ip pour la carte réseau qui va nous permettre d'accéder a internet <<img

17>>,
H& Centre Réseau et partage — O *
“~ S :;:'- <« Réseau et Internet » Centre Réseau et partage ~ O Rechercher o

) ) Affichar loc infarmaatione dabaca davatea wieaqy et configurer des connexions
Page d'accueil du panneau de B Etat de Privee Y
configuration

. . Détails de connexion réseau >
Maodifier les paramétres de la R
carte acces: Internet
Détails de connexion réseau : .
- . ions : [ Internet
Modifier les parameétres de .
N Propriéte Waleur
partage avances
Suffixe DNS propre &la ...
Description Red Hat WitlD Ethemet Adapter accés : Pas d'accés réseau
Adresse physigue BC-24-11-B5-EC-36 ions: @ Carte borne wifi
DHCF activé Hon U Privee
Adresse [Pvd 152.168.100.10

Masque de sous+téseau ... 2552552550

Pazserelle par défaut IPvd

Serveur DNS IPvd seau

Serveur WINS IPv4 hece ou VPN, ou configurez un routeur cu

MNetBIOS sur TCP/IP act... Oui

Adresse IPvElocale de li... fed0::6150:33b:8178:8dec ™8

Passerelle par défaut IPvE

Serveurs DNS IPvE Fech 004131 pccéder 3 des informations de
FecD:0:04f::2%1
fecD:0:0fff::3%1

Vioir aussi Fermer

Options Internet

Pare-feu Windows Defender

Configuration de la carte réseau privéee <<imgl8>>.




Page d'accueil du panneau dg

configuration

carte

| Muodifier les paramétres de
partage avances

Voir au
Options Internet
Pare-feu Windows Defender

Modifier i_:? parameétres de la

— O X

L « Réseau et Internet » Centre Réseau et partage w | Rechercher e
Al las ak siosmsdlaliaca daeaseawdoaqy et configurer des connexions
[ Etat de Carte borne wifi *
Général
d'accés: Internet
Connesdon EXIONS § [E] Internet
Connectivité IPv4 : Pas d'accés réseau
Connectivité IPvé : Pas d'accés réseau
Etat dumédia : Activé H'accés: Pas d'accés réseau
Durée : 1jour 00:44:25 Exions : @ Carte borne wifi
Vitesse : 10,0 Ghits/s 0 Privée
Détailz. ..
réseau
Activité ance ou VPN, ou configurez un routeur ou
Envoyés — & ! —_— Recus
i
Octets : 1211363 | 4687 813 accédez a des informations de
GPropriéte's GDésacﬁver Diagnostiquer
Fermer

Configuration de la carte borne wifi <<img [9>>,

Ensuite il faut installer le DHCP, DNS et I'accés a distance qui
va nous permettre de faire du routage.

& Assistant Ajout de réles et de fonctionnalités

Sélectionner des roles de serveurs

Avant de commencer
Type dinstallation

Sélection du s

4

Fonctionnali

Roles

=
+| Directhccess et VPN (acces a distance) {Installé
[] Proxy d'application web
+| Routage (Installé)
[] Attestation d'intégrité de l'appareil
[] Hyper-v
[] Serveur de télécopie
| Serveur DHCP (Install&)
+| Serveur DNS (Install€)
[®] Serveur Web {IIS) (10 sur 43 installé(s))
[] Service Guardian hate
[] Services AD DS
[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage:
[] Services Bureau 4 distance
[ Services d'activation en volume
[] Services d impression et de numérisation de docur
[[] Services de certificats Active Directory
[T Services de déploiement Windaws

~

— m] X

SERVEUR DE DESTINATIOM
WIN-2DUSFOUMKS

Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.

Description

L'accés a distance fournit une
connectivité transparente via
Directficcess, les réseaux VPN et
le proxy d'application Web.
DirectAccess fournit une
expérience de connectivité
permanente et gérées en continu.
Le service d'accés a distance
(RAS) fournit des services VPN
classiques, notamment une
connectivité de site  site (filiale
ou nuage). Le proxy d'application
Web permet Iz publication de
certaines applications HTTP et
HTTPS spécifigues de votre
réseau d'entreprise & destination
d'appareils clients situés hors du
réseau d'entreprise. Le routage
fournit des fonctionnalités de
routage classiques, notamment la

tradurtinn A'adraccac récazn

| <Erécédent| | Suivant > |

Annuler

Installer

Installation du DHCP.DNS et acces a distances <<img 20>>.




Aprés avoir installé ces trois on peut les configurer, d'abords on
a configuré 'acces a distances, dans le NAT on a ajouté les 3
cartes réseaux qu'on a configuré.

5 Routage et accés distant — O x

Fichier  Action A&(hage ¥
e nEXE G HE

B Routage et accés distant

% Statut du serveur Interf ~ Nombre total d g
nterface ombre total de correspondances
w @. WIN-2DUSFOUMES (local) _ P
B Interfaces réseau F'rn.ree

3 Connexion et stratégies Internet 148
v B [Py 22 Carte borne wifi
B Général
E ltinéraires statiques
E IGMP
B NAT
E IPve

Les 3 cartes a ajouter dans le NAT <<img 21>>.

Pour configurer la carte Internet il faut la mettre comme ceci :

_ Propriétés de: Internet ? >

2 OUIEGEELEEE NAT Pool d'adresses  Services et ports
Fichier  Action
R Type d'interface :
®=| 25

| " Interface privée connectée au réseau privé
& Routage et accg

% Statut du se
~ [ WIN-2DUSF [V Activer NAT sur cette interface [y

E Interface] MAT permet aux clients de ce réseau d'envoyer et de recevoir des
=3 Connexi données par Intemet en utilisant cette interface.

~ B Ipvd
B Géng
b Itinén
= IGMHA
B NAT
= IPv

¢ Interface publique connectée & Intemet
orrespondances

Annuler Appliquer



Conficuration de la carte Internet <<img 22>>.

Pour configurer la carte privée il faut la mettre comme ceci :

Fichier
&= | 75|
E Routage et acce

% Statut du ser

v [ WIN-2DUSF

E Interface
3 Connexi

v B |pvd
B Géné
B ltinér
B GMA
B NAT

B Ipve

Action

_ Propriétés de : Privée

MNAT

Type d'inteface :
{* |nterface privée connectée au réseau prive
" Interface publique connectée & Intemet

r

MAT permet aux clients de ce réseau d'envoyer et de recevoir des
données par Intemet en utilisant cette interface.

Conficuration de la carte privee <<img 23>>.

Annuler

Appliquer

i O >

Drrespnndances

Pour configurer la carte borne wifi il faut la mettre comme ceci :



_ Propriétés de: Carte borne wifi ? x

= MAT  Poold'adresses Services et ports
Fichier  Action
9= | = Type d'interface :
% - | - | (" Interface privée connectée au réseau privé
) Routage et accé
% Statut du sen {¢ |nterface publigue connectée a Intemet
v [ WIN-2DUSF v Activer NAT sur cette interface orrespondances
E Interface MAT pemet aux clients de ce réseau d'envoyer et de recevair des
£ Connex donnéeg par Intemet en utilisant cette interface.
v B |Pvd
B Géné
B [tinén
E IGMA
B NAT
E IPve
<

Annuler Appliquer

Conficuration de la carte privéee <<img 24>>.

Quand le routage est fini il suffit de configurer le DHCP.

Configuration DHCP :
Pour la premiére étendue on a configuré les ip entre
192.168.100.11 et 192.168.100.70.
Pour configurer le DHCP il suffit de faire une nouvelle étendue




& pHCP
Fichier Action Affichage 7

e | HEECR HE B

2 DHCP Contenu du serveur DHCP Etat Description Actions
v a \:%nl-s:;.lsfounk-‘l [3 Options de serveur IPva
v =
. [ Etendue [192.168.100.0] Internet = Actif 7
(.3 Options de serveur 7 Ete L ] Autres actions
~ [] Etendue [192.168.100.0] Interne | . Assistant Nouvelle étendue
- ' 1] strd
[} Pool d'adresses L
[ Baux d'adresses [ File Nom de I'étendue =
y Réservations Wous devez foumir un nom pour identifier I'&tendue. Vous avez aussi la possibilité de
- N Foumir une description
[, Options d'étendue
|| Stratégies
~ [ Etendue [192.168.101.0] Borne Tapez un nom et une description pour cette étendue. Ces informations vous permettront
:ﬁ Pool d'adresses d'identffier rapidement la maniére dont cette étendue est utiisée dans le réseau
[@ Baux d'adresses
b Réservations Nom : ||
[, Options d'étendue
(] Stratégies rEwI I
[ Stratégies
» [# Filtres
> G IPvE
Suivant > Annuler
4 3
. , .
7 << 25>>
ONTENU dU SEeRFeUr LIFH ETat LIEECTIpTION e
[:5 Options de serveur IF
[ Etendue [192.168.100.0] Internet = Actif ¥

j Ete
[ Stra

I Filt Plage d'adresses IP
Vous définissez la plage d'adresses en identifiant un jeu d'adresses IP consécutives.

Aszcistant NOI:I%E”E étendue

— Paramétres de configuration pour serveur DHCP
Entrez la plage d'adresses que |'étendue peut distribuer.
32&;5;8 IPde  ]132.168.100. 11
Adresse |P de fin : I 192 168 . 100 . 70

— Paramétres de configuration qui se propagent au client DHCP.

Longueur I 24 _Ig

Masque de |255255255 0
soUSTEsEal

< Précédent Annuler

La plage d’adresse ip a mettre <<imq 26>>.




i win-2dusfojjnka
¢ 3 IPva
.3 Options de serveur
~ [ Etendue [192.168.100.0] Interne

i} Pool d'adresses

‘@ Baux d'adresses
&= | Réservations

", Options d'étendue
S| Stratégies
Etendue [192.168.101.0] Borne’
i} Pool d'adresses

‘@ Baux d'adresses
@| Réservations

", Options d'étendue
S| Stratégies

| Stratégies
| Filtres

3 IPve

I ] Ete
1] Stra
[F] Filt

Ip routeur <<img 27>>.

:ﬂ Opticns de serveur
[ Etendue [192.168.100.0] Internet

** Actif

R}sistant Mouvelle étendue

Routeur (passerelle par défaut)
Vous pouvez specifier les routeurs, ou les passerelles par défaut, qui doivent étre
distribués par cette étendue.

=

Adrezze P

192 . 168 . 100 . 10|

Ajouter
Supprimer

I onter

[k

Dezcendre

Pour ajouter une adresse IP pour quun routeur soit utilisé par les clients,
entrez |'adresse ci-dessous.

<P

Annuler

L'ip qu'on doit mettre est la méme que celle de la carte réseau
privée.

Page d'accueil du panneaude [
configuration "

v o -;t « Réseau etIntemet » Centre Réseau et partage

v D

Rechercher o

Ad ol Lon lofacontionn dalane dowken .—}u—-.\-'U et CﬂﬂﬁgU rer des CUnnexiOHS

= Détails de connexion réseau x
Madifier les paramétres de la
carte Détails de connexion réseau :
Modifier les paramétres de [ o
partage avanpc £5 Propicié Valeur
Suffixe DNS propre &la ..
Deseription Red Hat VitlD Ethemet Adapter
Adresse physique BC-24-1]-85EC-36
DHCP activé Nen
Adrease [Pvd 192.168.100.10
Masque de sousréseau ... 255.255.255.0

Voir a

QOptions Internet

Serveur DNS [Pvd
Serveur WINS |Pvd

Serveurs DNS IPvE

Pare-feu Windows Defender

Passercle par défaut IPv4

MetBIOS sur TCPAP act... Oui
Adresse |Pv6 locale de li... feB0::6130:33b:878:Bdec il
Pazserele par défait IPvE

FecD:0:04f::1%1
FecD00ff 2%
fecD- 00301

acces: Internet

ions : nternet

=

BCCes : Pas d'acces réseau
Carte bomne wif

Privée

ions :

Prars

ceall

nece ou VPN, ou configurez un routeur ou

nccéder i des informations de

Ip carte réseau privee <<img 28>>.




Ensuite il faut mettre la passerelle du Proxmox

Aszistant Mouvelle étendue

MNom de domaine et serveurs DNS e
DMNS {Domain Name System) mappe et traduit les noms de domaines utilisés par les

clients sur le réseau.

Wous pouvez speécifier le domaine parent a wutiliser par les ordinateurs clients sur le réseau pour la
résolution de noms DMNS.

Domaine parent : ||

Pour configurer les clients d'étendue pour qu'ils utilisent les serveurs DNS sur le réseau, entrez
les adresses IP pour ces serveurs.

Mom du serveur : Adresse |P :

| .
152.168.1.1

il

< Précédent Annuler

Serveur DNS <<img 29>>

Et le dhcp sera activé, pour la suite quand on mettra nos
ordinateurs en DHCP il vont automatiquement prendre une ip
entre 192.168.100.11 et 192.168.100.70 et avoir une connexion
internet.

Ensuite on a configuré la 2éme étendue qui sera sur la
deuxiéme carte réseau “borne wifi” ou la plage ip sera entre
192.168.101.10 et 192.168.101.80.

Pourquoi configurer un 2éme dhcp ? Pour que quand on
branche la borne wifi a notre switch, on puisse directement voir
I'ip du switch qui va apparaitre et qu’on puisse aller sur le site
de la borne wifi depuis son adresse ip, aprés cela on pourra
configurer la borne wifi.



Borne wifi :

Pour commencer, brancher la borne wifi au switch dans
I'interface préalablement configurer, elle va apparaitre dans
I'étendu “borne wifi” et ensuite avec l'ip de la borne wifi on peut
la mettre dans I'url pour la configurer.

' C  © Nonsécurisé httpsy//192.168.101.10:4343/login B o O A

a Hewlett Packard
Enterprise company

Bienvenue dans Instant

Erancais

Interface du site web de la borne wifi <<img 30>>

Le nom d’utilisateur de base sera “admin” et le mot de passe
sera le numéro de série de la borne wifi.

Une fois rentrer dans l'interface de la borne wifi on peut la
paramétrer, dans “Systeme” on peut donner un nom et une ip
au controéleur.



e c © Non sécurisé

aruba

ul Tableau de bord
Apercu
Réseaux
Points d'accés
Clients

Périphériques de 1

¥ Configuration
Réseaux
Poaints d'accés
Systéme
RF
Sécurité
Systéme anti-intru
Routage

Tunneling

Wifi BDA

v Généralités
Nom
Emplacement systéme
IP du contréleur virtuel
Auteriser la gestion IPvé
Contréleur virtuel IPv6
Proxy RADIUS dynamigue
Proxy TACACS dynamique
Intégration du CMA
Serveur NTR
Fuseau horaire
Bande favorite
Visibilité AppRF
Visibilité de 'URL

Sécurita du chistar

‘ Afficher les options avancées ‘

Bps1//192.168.101.10:4343/configuration/system

Wifi BDA|

192.168.101.6

Aucun(e) ~
Tous A

Aucun(e] v

Configuration “systeme” <<imq 31>>

En second lieu dans “Réseau’

aura le nom “wifi bda”.

c © Non sécurisé

wruba

1 Tableau de bord
Apercu
Réseaux
Points d'accés
Clients

Périphériques de

b Configuration
Réseaux
Points d'accés
Systéme
RF
Sécurité
Systéme anti-intru
Routage

Tunneling

Nouveau réseau

Wifi BDA

Nom et utilisation

Nom

Type

Utilisation principale

| Afficher les options avancées ‘

hips://192.168.101.10:4343/configuration/networks/network-add

o Simple

wifi bda|
Sansil v
Employé w

Configuration du nom réseau <<img 32>>

H

Bx O %

Qo @ av

ajouté un nouveau réseau qui

Boa O %

Qo0 av

‘ Annuler ‘ m

Apres on I'a mis en statique en vlan 40 qui est le vlan de la
connexion wifi.



Affectation IP et réseau local virtuel du client

Attribution de I'adresse IP du Gérée par le contrbleur virtuel
client s Aftribuée par le réseau
Attribution du réseau local Far défaut
virtuel du client s Statique

Dynamigque
VLAN 40

Configuration du vlan <<img 33>>

Niveau de sécurité

Miveau de sécurité Personnel s

Gestion de clés WPAZ2-Personnel

Format de la phrase secréte de 8 & 63 caractéres A
Phrase secréte snsnnnnd

Confirmer

Authentification MAC
Liste noire

Forcer DHCP
Itinérance rapide
a02.11r

802 11k

4021w

Configuration du mot de passe <<img 34>>



Pour finir on donne un nom au point d’accés de la borne wifi
pour que les autres personnes la voit sans oublier de mettre en
dhcp pour que notre dhcp puisse lui mettre une ip.

Ll Tableau de bord Modifier le point d'accés WIFI avec 100GB/S

Apercu v Géneéralités
Réseaux Mom WIF| avec 100GB/g
: . Zone
Points d'acces
; Zone RF
Clients
loT zone

Périphériques de |

Foint d'accés principal favori

£ Configuration
Adresse IP du point dacceés ¢ Obtenir ladresse IP auprés du serveur DHCP

Réseaux Spécifier statiquement

Points d'accés

> Radio
Systéme » Type d'installation
RF » Liaison montante

Configuration du nom du point d’acceés <<img 35>>

Une fois tout cela fait, n'importe qui pourra accéder a la borne
wifi depuis un ordinateur ou un téléphone en mettant le bon
mot de passe.



Fog Project :

e FOG Project

nm n pl ne VM Debian av ni r le Proxmox via une clé B
Ventoy et on installe Debian.
X PRD > MO X virtual Environment 8 1.3 [ Créerune VM &) Créer un conteneur |‘ root@pam ‘

| Machine viruelle 100 (FOG-debian12) sur le nceud bda P Démarrer >_ Console| v Plus v

Vue serveur
B8 Cenire de données i ) .
E bda & Résumeé Ajouter - Supprimer Editer
100 (FOG-debian12) >_ Console
101 (Wserveur2019) [ Matériel
g52 localnetwork (bda)
£ [Jlocal (bda)
=[] local-vm (bda) & Options
] prox (bda) E Historique des tiches
iq
£ [] vm-storage (bda)
W Proxmox

N 4.00 GiB

P 8 (4 sockets, 2 cores) [x86-64-v2-AES]
BIO Par défaut (SeaBIOS)

Affichage Par défaut

Machine Par défaut (i440fx)

Contréleur SCSI VirtlO SCSI single

& Cloud-init

Monit
2 LTy Lecteur CDI 2) T A T R T BT T b T e = T = T

Sauvegarde Disque dur (scsi0) vm-storage:vm-100-disk-0,iothread=1,size=200G

1 D@ mHEOwE d

13 Réplication Carte réseau (net0) virtio=BC:24:11:1D:F0:37,bridge=vmbr0  firewall=1
D Instantanés
U Parefeu

of" Permissions

Vm avec ’iso d’une debian <<img 36>>

© debian 12

Debian GHU-Linux installer menu (BIOS mode)

Graphical install

Install

Advanced options

fnccessible dark contrast installer menu
Help

Install with speech synthesis

Press a key, otherwise speech synthesis will be started in 18 seconds. ..




On change la carte réseau de la VM pour la mettre sur le bon vian qui
comprend le windows serveur avec DHCP et DNS.

Editer

Pont (bridge): vmbr20 Modele: VirtlO (paravirtualisé)

Etiquette de Adresse MAC: BC:24:11:B9-ADES
VLAN:

Pare-feu:

o Aide Avancé

[

anFog 6.1.8-15-amded #1 SMP PREEMPT_DYMAMIC Debian 6.1.66-1

included wi i H i | : fre fFtware;

with ABSOLUTELY MO WARRANTY, to the
ble lauw.

Récupération du lien du fichier de téléchargement du Fog pour Linux sur
internet.

FOG PROJECT ABOUTUS DONATE DOWNLOAD GET SUPPORT SPONSORS

Getting FOG Project

The latest release of FOG Project is 1.5.10, released March 5th 2023

At this time, a FOG server installation is only supported on a computer running Linux. W (b Bl
distribution meant for servers, such as Ubuntu, Debian, Rocky or Alma Linu:
machine, to aide in easy backups and upgrades

A\ Explors topic ide a virtual

A Translate
Downloading

You can download a pre-packaged tarball or ZIP archive of the latest release of FOG Project, v1.5.10: TAR.GZ or ZIP
Please verify that your download matches one of the following sha256 checksums:

2b347772f7d225aac8ee@aladc1c148c3e63199a%aeccad7

4672632da96e25712269d00166e818bb54756e3189947b794ebfa73e58:



On tape la commande ci-dessus sur la machine Debian pour lancer
’installation de FOG :

FOG : wget httpS //github.com/FOGProject/fogproject/archive/1.5.108.tar.gz

1 17,95M

On décompresse le dossier fog précédemment téléchargé avec la commande

suivante :

—rm—r——r—— 1 root root 18 5 25 Jjanw.
9 root root B96 31 mars

root@En
total 4
- 1 root root 18826285 25 janv.
1 mars

= 9 root root 4896 3

On se connecte en SuperUtilisateur pour avoir la permission de lancer des
installateurs de logiciel et on se déplace dans le dossier extrait a cette endroit
précis :

lusr/srcl/fogproject-1.5.10/bin

1 root root 25348 31 mars




On lance l'installation de Fog avec la commande suivante :
Jintallfog.sh

root@beblanFog:usrssroc/togproject-1.5.18/hind . /lnsta
Installing LSB_Release as needed
* Attempting to get release information

LCHERRRER
LIHBHERR
LHEL L
)
H

Credits: http:ss/fogproject.org/Credits
http:ssfogproject.orgs/Credits
Released under GFL Yersion 3

Version: 1.5.16 InstallersUpdater

HWhat wversion of Linux would you like to run the installation for?
1) Redhat Based Linux (Redhat, Alma, Rocky, Cent0s, Mageia)
21 Debian Based Linux (Debian, Ubuntu, Kubuntu, Edubuntu)
3) Arch Linux

Choice: [2] _

On sélectionne I’OS utilisé par notre machine pour Fogq (ici il s’aqgit de Debian

What wersion of Linux would you like to run the installation for?

1) Redhat Based Linux (Redhat, Alma, Rocky, Cent0S, Mageia)
21 Debian Based Linux (Debian, Ubuntu, Kubuntu, Edubuntu)
31 Arch Linusx

Choice: [2]

Starting Debian based Installation

FOG Server installation modes:
# Mormal Serwver: (Choice M)
This is the typical installation type and
will install all FOG components for you on this
machine. FPick this option if vou are unsure what to pick.

# Storage Mode: (Choice S0
This install mode will only install the software reguired
to make this serwver act as a node in a storage group

More information:
http: s www. fogproject . org/wikisindex.php?title=Installat ionHodes




#OEOE K K K K X X X X X ¥

Checking
Check ing
Checking
Check ing
Check ing
Checking
Check ing
Checking
Check ing
Check ing
Checking
Check ing
Checking

package:
package:
package:
package:
package:
package:
package:
package:
package:
package:
package:
package:
package:

php-intl
php-Json

php-mbhstring

php-musgl

Une fois cela fait on tape 'URL du serveur Fog sur un moteur de recherche :

You still need to installsupdate your database schema.
This can he done by opening a web browser and going to:

http:/7192.168.100.35/fog/management

Fress [Enter] key when database is updatedsinstalled.

& c A Non séeurisé  192.168.100.35/fog/management/?node=schema

FOG Project

Install/Update

If you would like to backup your FOG database you can do so using MySQL Administrator or by running the following command in a terminal window (Applications->System Tools->Terminal), this will save
the backup in your home directory.

mysqldump --allow-keywords -x -v fog > fogbackup.sql

Your FOG database schema is not up to date, either because you have updated or this is a new FOG installation. If this is an upgrade, there will be a database backup stored on your FOG server defaulting
under the folder /nomeffogDBbackups. Should anything go wrong, this backup will enable you to return fo the previous install if needed.

Are you sure you wish to install or update the FOG database?

InsialVUpdate Now

Credits FOG Client Donate to FOG

On clique sur “Install/lUpdate Now”.

On obtient ensuite cela :




= (& A\ Non séeurisé  192.168.100.35/fog/management/?node=schema

FOG Project

Install / Update Successfull

Click here 1o login

Credits 0G Client Donate to FOG

&« c £\ Non séeurisé  192.168.100.35/fog/management/index.php

FOG Project

@ FOG Project

Username ‘

Password

Language | English

Estimated FOG Sites 3505
Latest Version 1.5.10

Latest Development Version: 1.5.10.15

Credits FOG Client Donate to FOG




On créé notre identifiant et notre mot de passe pour le Fog
foqg : password | Francais) :

Ici notre mot de passe est peu sécurisé car étant donné qu’il s’agit d’'un projet et non
as un réel serveur qui va servir pour une entreprise (il s’agit d’un test/entrainement

FOG Project

® FOG Project

Username ng

Password

Language | Francais

Estimated FOG Sites 3505
Latest Version: 1.5.10

Latest Development Version: 1.5.10.15

Credits FOG Client Donate to FOG

On clique sur le bouton Login et on reviens sur notre Debian et appuyer sur la touche
“Entrer” :

Fress [Enter] key when database is updatedsinstalled.

Update fogstorage database password

Granting access to fogstorage database user

Setting up storage

setting up and starting DHCP Server (incl. fix for Dehian)..OK

Configuring default iPXE file
Setting up and starting TFTF Server
Setting up and starting YSFTR Server
Setting up FOG Snapins

setting up UDPCast

# Setup complete

You can now login to the FOG HManagement Portal using
the information listed below. The login information
iz only if this is the first install.

This can be done by opening a web browser and going to:
http:/»192.168. 100,35/ fog /management

Default User Information
Uzername: fog
Password: password

Changed configurations:

The FOG installer changed configuration files and created the
following backup files from your original files:

* setcsdhcpsdhepd.cont <= setcsdhcpsdhopd. conf. 1706596755

* Jetcsusttpd.conf <=» setcsvsftpd.conf. 1706596755

# Jetcsexports <=» Setcsexports. 1706596755

ootasryFoe: Ausrssrostoenroiect-1.5. 10010



password) et on obtient cela :

< c A\ Non séeurisé  192.168.100.35/fog/management/index.php?node=home

FOG Project ) W & A &

Tableau de bord

Activité du groupe de stockage

Identifiant

Serveur Web 192.168.100.35

Free: 10

Charge moyenne  0.05, 0.06, 0.01
Queued: 0 Free: 89.34 GIB

Temps de Active: 0 Used: 2.63 GiB

fonctionnement Up: 0 jours 0 heures 3 mins
du systeme DefaultMember * (Unauthorized)

Clonage des 30 derniers jours

Donner au projet FOG Version 1.5.10

® 8 &L &L @

User Management

User Name
Friendly Name
User Password

User Password (confirm)
User APl Enabled

Create user?

Version 1.5.10




@ ¥ - &L [

User Management

API?% Username#  Friendly Name

Search... Search...

Delete selected users

-

et installer quelques logiciels dessus.4
Pour effectuer I'installation des logiciels plus rapidement sur la VM windows 10 on

e

utilise Ninite.

% | Q  ninite - Recherche

X | 4@ Ninite - Install or Update Multip. X | -

< @] ) httpsy//ninite.com

l | Malwarebytes Waiting to download

| . Friday at 12:26 pm
o

Web Browsers
& chrome
QO opera

@ Firefox
@ Edge

Imaging

O Krita
)45 Blender
D% PaintNET
@« cIMP
% IrfanView
¥ XnView
] # Inkscape

[ [ FastStone

maore news

1. Pick the apps you want

Messaging Media
@ zoom @ iTunes
& piscord & VLe
08 skype 0@ AaImMP
&' Pidgin [[J»+ foobhar2000
[0 Thunderbird ¢ Winamp
()% Trillian (& MusicBee

] & Audacity
Documents I8 K-Lite Codecs
[ Foxit Reader 0% com
! LibreOffice @ spotify
@ sumatraPDF O ccep
R cutePDF @ MediaMonkey
) § OpenOffice % HandBrake

s =

Runtimes

D Java (AdoptOpenJDK) x84 8

O Java (AdoptOpenJDK) 8

E M Java (AdoptOpenJDK) x64...

EH Java (AdoptOpenJDK] x64...

O Java (AdoptOpenJDK) x64...

(mrY
Jaw
daw
O
O
O
(mrY
(LY

O

.NET4.8

.NET Desktop Runtime x64 5
.NET Desktop Runtime §
.NET Desktop Runtime x64 &
.NET Desktop Runtime &
.NET Desktop Runtime x84 7
.NET Desktop Runtime 7
.NET Desktop Runtime x€4 8
.NET Desktop Runtime 8

Version 1




\

Microsoft Edge CCleaner

D &
7 |~

Google Chrome G IMP2H0.26:

I_E_
R
i

WinRAR LibreOfficeiv.o

FileZillz

i

[

Aldacity

Une fois les logiciels installés on redémarre la VM en appuyant sur la touche de boot

A tH ’ »

sorte de sauvegarde).

Boot Maintenance Manager

UEFI PKEv4 (MAC:BC2411ACAFCY)




Boot Maintenance Manager

Configuration changed

Host is NOT registered!?

Boot from hard disk
Run Mentest8b+
Perform Full Host Registration and Inwventory

Deploy Image
Join Multicast Session
Client System Information (Compatibility)

(@ FOG Project

Open Source Computer Cloning Solution




A présent si on va dans ’onglet “hétes” du Fog on voit apparaitre la machine

Windows.

FOG Project K o A B A &8 =

Host Management

Main Menu All Hosts

A Host % Imaged Assigned Image %
e

Search... Search... Search...

No Data
bc:24:41:14:77:29

Group Associations

Create new group

FOG Client Jonate to FOG Version 1.5.10

FOG Project B & G

Main Menu New Image

Image Name Windows 10
Image Description

Storage Group default - (1)
Operating System Windows 10 - (9)
Image Path fimages/ | Windows10
Image Type Single Disk - Resizable - (1)
Partition Everything - (1)
Image Enabled
Replicate?
A

‘Compression

Image Manager Pariclone Zsid

et e ————— ———————————

Credits 0 ient Donate o FOG Version 1.5.10




FOG Project

Host Name

Primary MAC

Host description

Host Product Key

Host image

Host Kemel

Host Kemnel Arguments

Host Init

Host Primary Disk

Host Bios Exit Type

Host EFI Exit Type

Maka Changes?

S VI - [ = R

Host Management

Host Imaged ¢ Assigned Image

Search... Searc

No Data

Create new group

ry
¥

Version 1.5.10




Host Management Edit: bc2411147729

Main Menu Tasked Successfully

Task Capture Successiully created!

Version 1.5.10

FOG Project

Task Management

Main Menu Aclive Tasks

Hostname Working with
Started By: $  MAC h ¥ start Time 4  node ¥

Search... Search... Search... Search...

fog 2024-01-31 13:55:36 DefauliMember

Version 1.5.10




Sur proxmox on change le boot de la VM windows 10 du disque dur par carte réseaux
et on relance la VM, aprés cela fait on obtient ca :

Eerver D1s 1Z

Server Disk Sle Used Percentﬂge

Server Disk Size Available.

Checking img variable is set
Preparing to send image file to server
Preparing backup locatiom
Setting permission on ~images bcZ411147729
Removing any pre-existing files ...Done
Using Image: Windows10
Looking for Hard Disk(s). . . .. .Done
Reading Partition Tables. . . .. .Done
Using Hard Disk: sdeursda
Now FOG will attempt to capture the image using Partclome
Checking for fixed partitioms.. ...Done
Getting Windows/Linux Partitiom Count ...Done
NTFS Partltlun count of: 2

KK K X X X X X ¥ ¥ ¥ ¥ ¥ x ¥

FZFS Part

Total Part

Setting up any additional fixed pﬂrts

Mounting partition (rdevrsda3). .. .Done

Mounting partition (sdeurssdat). ...Done

New fixed partition for (~deuv-sdat) added

Saving original partition table The protective MBR's OxEE part is oversized! Auto-repairing.

The protective MBR’s OxEE partition is oversized! Auto-repairing.

» Shrinking Partitions on disk

» Not shrinking (sdeurssdal) as it is detected as fixed size
» Not shrinking (sdeurssdaZ) as it is detected as fixed size
Clearing part (sdeurssda3).... . ...Done
Mounting partition (sdeurssda3).

Removing page file

Removing hibernate file

Possible resize partition siz

Rumning resize test rsdeurssda3..

Resize test was successful

» Resizing filesystem

X X ¥ ¥ ¥ ¥ ¥

Partclone

Starting to clone device (rdevrsdad) to image (<tmp-/pigz1)
note: Storage Location 192.168.100.35:/imagessdev/, Image na
me Windows10

Reading Super Block

Calculating bitmap... Please wait...

donet

File system: NTFS

Device size: 27.8 GB = 6776527 Blocks

Space in use: 26.6 GB = 6483811 Blocks

Free Space: 1.2 6B = 292716 Blocks

Block size: 4096 Byte

Elapsed: 00:01:19 Remaining: 00:05:46 Rate: 3.74GBsmin
Current Block: 1265180 Total Block: 6776527

Data Block Process:
18.557

Total Block Process:
18.67




La machine se “copie” sur le serveur Fog.
Une fois la “copie” terminée on retourne sur l'onglet “Images” de Fog et on peut

observer que la taille de I'image est bien + élevée que tout a I’heure ce qui confirm le
bon déroulement de la “copie” de la VM sur le serveur Fog.

S A8 %

Image Management

Image
Size:
Storage, ON
mage Name Group v CLIENT Captured %

Search... Search... Search...

default 26.49 GiB

Version 1.5.10

A présent pour s’assurer que I'image est bien réalizé et fonctionnelle on va mettre en
place une VM Window 0 vi 2 : 2 :

'image créée récemment sur le Fog.
On lance la VM et on obtient I’affichage de Foqg et on choisit I’option “Deploy Image”

qui nous améne donc a une “page” de log donc on se connecte (attention le clavier
est en QWERTY) :

Run Memtest8b+

Perform Full Host Registration and Inventory
Quick Registration and Inventory

Join Multicast Session

Client System Information (Compatibility)

(@ FOG Project




Username:

(@ FOG Project

Windows 10 (1)

Return to menu

(@ FOG Project




Partclone
Partclone v0.3.20 http: - partclone.ory
Starting to restore image (-) to device (s/devrssdad)
note: Storage Location 192.168.100.35:-images/, Image name W
indous16
Calculating bitmap... Please wait...
dome t
File system: NTF3
Device =zize: 27.8 GB = 6776527 Blocks
Space in use: 26.6 GB = 6483811 Blocks
Free Space: 1.2 GB = 292716 Blocks
Block size: 4096 Byte

Elapsed: 00:02:33 Remaining: 00:02:29 Rate: 5.26GB-nin
Current Block: 3369529 Total Block: 6776527

Data Block Process:
50.53x%

Total Block Process:
49.72%

Microsoft Edge CCleaner

P L

Google Chrome G IMP 2110536

3

LibreOffice

FileZilla

LA
[ 7

Atdacity




