
6 Semaine

A rendre : Une procédure d’installation de votre cluster Heartbeat + HAProxy (pas besoin de
faire)

A rendre : Une procédure d’exploitation de la solution qui explique la configuration à réaliser
pour mettre en supervision le parefeu, deux serveurs Web et un serveur HAProxy.

● A rendre : Topologie réseaux et système de votre solution. (fait)

Nom de la VM Rôle OS Type d’adressage

UTM-STORMSHIELD UTM OVA fourni par
Statique (...)

Stromshield

SRV-WEB1 Serveur
Debian 11 Statique

WEB

SRV-WEB2 Serveur
Debian 11 Statique

WEB

SRV-HAPROXY1 Reverse
Debian 11 Statique

proxy, load
balancing

SRV-HAPROXY2 Reverse
Debian 11 Statique

proxy, load
balancing

Nagios Superviseur Debian10 Statique

PC-WINDOWS11 PC Client Windows 11 Statique

Conseil pour la mise en œuvre la maquette :
- 1 PC : - Avec la VM Stormshield:

▪ Interface WAN en accès par pont sur le réseau du lycée
▪ Interface DMZ sur une carte réseau libre vers le switch
▪ Interface LAN sur un réseau interne virtual Box
- Windows client interconnecté avec un réseau VirtualBox interne
- Serveur de supervision interconnecté avec un réseau VirtualBox interne

- 1 PC avec les 2 HAProxys connectés sur le switch
- 1 PC Avec les 2 serveur webs connectés sur le switch
● Respecter les bonnes pratiques dans votre maquette :
o Configurer l’ensemble des noms de machines de vos serveurs, PCs et équipements



réseaux.
o Utilisez les protocoles d’administrations SSH et RDP (vous avez des clients sur les
machines hôtes)
o Utilisez des comptes nominatifs pour administrer les serveurs
o Respectez une nomenclature de nommage pour vos machines

https://www.it-connect.fr/mise-en-place-dun-serveur-haproxy/

Machine: LAN DMZ WAN

IP Réseau 192.168.20.0/24 192.168.30.0/24 192.168.147.0/24

Stormshield 192.168.20.254/24 192.168.30.254/24 192.168.147.147/24

Nagios 192.168.20.2/24 x x

HA Proxy 1 x 192.168.30.4/24 x

HA Proxy 2 x 192.168.30.5/24 x

Apache 1 x 192.168.30.2/24 x

Apache 2 x 192.168.30.3/24 x

Windows 11 192.168.20.3/24 x x

https://www.linode.com/docs/guides/how-to-use-haproxy-for-load-balancing/

https://blog.victor-hery.com/2015/12/configurer-reverse-proxy-haproxy.html

https://le-guide-du-secops.fr/2020/08/06/mise-en-place-dun-haproxy-repartiteur-de-charge/?
__cf_chl_rt_tk=RJOFEhryr9qINSMVUVaEaLDJXIpWRRfJazFz3Hx_Aig-1711376532-0.0.1.1
-1621

LA SEMAINE PROCHAINE
Finir procédures de superviser avec nagios le ha proxy, apache, utm stormshield
nat publier ha proxy depuis ip rzo lycée





suivant -> terminer avec les valeurs par défaut.

nano /usr/local/ncpa/etc/ncpa.cfg




